
Eje 4: Conectividad, 
Seguridad e 

Infraestructura 
Tecnológica



Descripción

• Infraestructura de conectividad

• Inventario tecnológico

• Nube académica

• Ciberseguridad

• Videoconferencia y servicios de streaming



Objetivo General

Impulsar y coadyuvar el desarrollo de condiciones para la habilitación y despliegue de

Redes de Telecomunicaciones que mediante la conectividad de las instituciones

educativas procuren recursos y colaboración en enseñanza, aprendizaje e

investigación.



Objetivos Particulares

• Promover proyectos de colaboración nacional e internacional entre instituciones, asociaciones
y organismos, que favorezcan la investigación e innovación tanto educativa como tecnológica.

• Impulsar la colaboración entre las instituciones de educación para el desarrollo de estrategias
de ciberseguridad que favorezcan el fortalecimiento de las capacidades de prevención,
defensa, detección y respuesta a ciberataques.

• Identificar los aspectos técnicos y de infraestructura para soportar el modelo híbrido de
enseñanza en las IES.



Plan de Trabajo



Líneas de acción

1. Reforzar la conectividad regional

a. Habilitación de la Delta Metropolitana en conjunto con enlaces de fibra oscura para acceder a 

Internet en IXP CDMX.

b. Redundancia para instituciones conectadas a la Delta.

c. Ofrecer tránsito para instituciones miembros mediante las instituciones conectadas a la Delta 

Metropolitana.

d. Iniciativa OXIO de Virtual Carrier.



Líneas de acción

3. Convenios con proveedores y otros agentes
(IXPs, CDNs, ISPs, peering entre universidades)

a.Participación de IES en IXPs y CDNs:
b.El modelo de negocios de las CDN’s (Google, Facebook, Microsoft, Akamai, etc.) consiste, en 
entregar, con la mayor eficiencia posible, sus contenidos a los proveedores de servicio de Internet 
(ISP’s). Sin embargo, a diferencia de los ISP’s, las CDN’s no cobran por la cantidad de tráfico entregado.
c.En los IXP’s, los agentes conectados intercambian tráfico gratuitamente entre ellos.
d.La mayoría del tráfico hacia Internet de las IES tiene como destino a los principales proveedores de 
contenido, la mayoría de los cuales operan CDN’s.
e.Las IES que cuenten con conexión a los IXPs pueden intercambiar tráfico gratuitamente con las CDNs 
de: Google, Facebook, Akamai, TikTok y Cloudflare.



Líneas de acción

d. Convenios con proveedores y otros agentes:

Las universidades e instituciones de educación pueden promover el establecimiento de convenios 
para:

• Servicios de correo electrónico
• Sistemas de videoconferencias
• Sistemas de gestión universitaria
• Sistemas de gestión del aprendizaje (LMS)
• Bibliotecas digitales y revistas electrónicas
• Repositorios de contenidos educativos, objetos de aprendizaje
• Poder computacional
• Infraestructura de autentificación y autorización
• Eduroam, Edugain, Shiboleth
• Software educativo
• EduVPN
• Conectividad interna
• Conectividad remota para estudiantes y profesores (4G, 5G, bolsas de ancho de banda, MVNO)
• Servicios de nube



Líneas de acción

4. Jornadas en Ciberseguridad

a. Buscar colaboración entre los líderes en ANUIES, CUDI y la AIM.

b. Identificar formularios para conocer las necesidades de capacitación en temas de seguridad entre la 

membresía de las 3 organizaciones.

c. Generar Jornadas en Ciberseguridad sobre las temáticas identificadas en el formulario, desarrolladas 

a través de las plataformas de videoconferencia, con la participación de expertos en la región.



Entregables proyectados

1. Lineamientos para fortalecer la conectividad de las IES (Por qué, cómo)

2. Sostenibilidad del modelo híbrido de educación (documento de buenas prácticas)

3. Servicios de Acceso Emergentes

4. Jornadas de Ciberseguridad
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